Gestion des Identités : 5regles d'or

Patrice Kiotsekian — Directeur Evidian France
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Défi N°1 : la gestion de la cohérence

Alors que les référentiels et bases d’identité
et de sécurité sont largement distribues !
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SunJD
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Défi N°2 : la maitrise de I’hétérogéeneité

Les applications web ne sont que le sommet de I'iceberg:
le client-serveur représente > 50% des risques... et du ROI !
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Défl N°3 : la transition vers les SOA & WS

Architectures Orientées Services et Services Web
seront la clé des Sl de demain

Management
SAML 1.1
Security Net_wor_k
D.EF Application
- Platform
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HTTP J2EE
NET
Service
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Services
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Regle N°3:
Anticiper

les evolutions
du Si

Les nouvelles applications J2EE mettent en
ceuvre des concepts avancés de gestion
des privileges et des droits d’acces.

La notion de service est au coeur de ces
nouvelles architectures.
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Défi N°4 : La diversité des organisations

La gestion des identités doit prendre en compte tout type
d'organisation : centralisée, distribuée ou méme fedérée

Regle N°4 :
Gerer les
organisations
distrihuées

Annuaire centralisé / distribué
Gestion centralisée / distribuée
Applications centralisées / distribuées
Une seule entreprise / Un groupe
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Défi N°5 : I'obtention d’un ROI rapide

Permettre un déploiement modulaire, avec un ROl rapide
a chaque étape.

Regle N°5:
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AccessMaster . une plate-forme intégree d'|AM
pour mettre en oeuvre ces regles d'or

SERVEUR
DE POLITIQUES

Sources
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Embauche / partenariat / achat... Audit & tracking
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Les modules d’AccessMaster RCCeSSMaster >

) Gestionnaire virtuel d’identités et administration cohérente
Identity Manager des utilisateurs dans de multiples annuaires LDAP.

C . Provisioning a base d’agents sur tous systemes LDAP, SAP,
Provisioning Manager Windows, NetWare, UNIX, Linux, MVS, Gcos, Lotus Notes,...

Infrastructure de Gestion de Clés, avec RA et CA intégrés.

Certificate Man ager Administration de CA tierces (Msft, Sun...) et de cryptocards.

_ Contréle d’acces et SSO avancé pour client/serveur, web et
Secure Access Man ager Std Citrix : authentification forte, SSO, personnalisation...

Secure Access Manager - Web Contréle d’accés et SSO Web avancé : authentification forte,
personnalisation, contréle d’acces dynamique a grain fin,...

Secure Access Man ager - J2EE Contréle d’acces et SSO avancé pour les serveurs J2EE et les
clients Java : authent. forte, contréle d’acces dynamique...

SSO Xpress SSO plug & play Microsoft/Kerberos pour toute application
Administration fine des POLITIQUES DE SECURITE,

SOCLE COMMUN gestionnaire virtuel d’identité, workflow, administration
déléguée et self service, audit et alarmes, rapports...
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1 - Réduction des coluts et meilleur service
aux utilisateurs : SSO SECURISE

Contexte

O De multiple mots de passe par utilisateur
O Des dizaines d'applications

Objectifs

0 Productivité utilisateur

0 Reéduction des codts de support
Solution :

O SSO Xpress

=« 100% intégré a Microsoft / Kerberos.
=« S’appuie sur AD / Kerberos
O Secure Access Manager

= Support de tout type de client, dont Windows, Citrix,
Linux, Web...

Cas Client : T-COM
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 Windows / AD, host, Unix
* 100.000 utilisateurs
* ROl : 6 mois

|dentity & Access
Management

NOW >
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2 - Déployer de nouveaux services securises :

CONTROLE D’ACCES

0 Déploiement de nouveaux services de

Contexte Cas Client : SISS Lombardia

confiance (internes, partenaires,

clients) : bases d'informations, guichets

de services, SCM, CRM, portails
e-business...
— Objectifs

O Seécurité : gestion des identités,
contrble d'accés et SSO...

O Self Service Utilisateur

Solution :
O Secure Access Manager - WEB
O Secure Access Manager - J2EE

|dentity & Access
Management

NOW >
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« Controle d'acces (PKI,
carte a puce) et e-signature
* 60.000 utilisateurs



3 - Renforcer I'agilité et la productivite :
GESTION DES IDENTITES / PROVISIONING

—~ Contexte Cas Client : Top 3 Jap. Bank
O Des dizaines d'applications et de serveurs, =G Sa6—imoedasss
des annuaires distribués
O Lg cycle de vie de milliers d'utilisateurs a
gerer
- Objectifs
O Reéduction des colits d’administration
O Seécurité renforcée =
O Agilité de I'entreprise I == ey OO —
Solution : * Provisioning : mainframe,
o Identity Manager Windows, Unix...

O Provisioning Manager

|dentity & Access
Management

NOW >

Page 11 - Mai 2005

i
|

M




4 - Assurer la conformité reglementaire :

IAM / AUDIT

0 Un besoin de conformité réglementaire :

Contexte Cas Client : Sanofi-Aventis

SOX, Bale Il, HIPAA,...
Bénéfices
0 Conformité réglementaire métier

O ... ettous les bénéfices de I'|AM :
Réduction des codts, sécurité renforcée,
productivité et agilité !

i

— Solution :

o SSO * Provisioning,

o Controle d'acces
O Provisioning

|dentity & Access
Management

NOW >
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contrble d'acces et SSO
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Bull Evidian : un des 5 leaders mondiaux
de |la Gestion des Identités et des Acces

" Editeur indépendant — Filiale de Bull, rattachée a la Division Sécurité
" Présence mondiale : Europe, Asie, USA - N°1 Européen source ioc)

" Largeréseau de partenaires : Accenture, Atos, Capgemini,
Nexantis, Steria, T-Systems...
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WINNER ..mw-
BEST NEW SECURITY SOLUTION BEST BUY RECOMMENCED ’ o ‘
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La premiere offre globale, intégreée et
modulaire du marché

INTEGREE AVEC LES GRANDES PLATES-FORMES EDITEUR

« Renforcement de la sécurité
 Gestion de I’hétérogeénéite
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Plus de 600 clients en Europe, en Asie et aux
USA
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